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1 Datenschutzerklarung

1.1 Datenschutz

Wir haben diese Datenschutzerkldrung (Fassung 22.02.2020-311155236) verfasst, um

Ihnen gemal der Vorgaben der Datenschutz-Grundverordnung (EU) 2016/679 zu erklaren,

welche Informationen wir sammeln, wie wir Daten verwenden und welche

Entscheidungsmoglichkeiten Sie als Besucher dieser Webseite haben.

Leider liegt es in der Natur der Sache, dass diese Erklarungen sehr technisch
klingen, wir haben uns bei der Erstellung jedoch bemiht die wichtigsten Dinge so

einfach und klar wie moglich zu beschreiben.

1.2 Cookies

Unsere Website verwendet HTTP-Cookies um nutzerspezifische Daten zu speichern.
Im Folgenden erklaren wir, was Cookies sind und warum Sie genutzt werden, damit Sie

die folgende Datenschutzerklarung besser verstehen.

1.2.1 Was genau sind Cookies?

Immer wenn Sie durch das Internet surfen, verwenden Sie einen Browser. Bekannte
Browser sind beispielsweise Chrome, Safari, Firefox, Internet Explorer und Microsoft
Edge. Die meisten Webseiten speichern kleine Text-Dateien in Ihrem Browser. Diese

Dateien nennt man Cookies.

Eines ist nicht von der Hand zu weisen: Cookies sind echt nitzliche Helferlein. Fast
alle Webseiten verwenden Cookies. Genauer gesprochen sind es HTTP-Cookies, da es
auch noch andere Cookies fiir andere Anwendungsbereiche gibt. HTTP-Cookies sind
kleine Dateien, die von unserer Website auf Ihrem Computer gespeichert werden. Diese
Cookie-Dateien werden automatisch im Cookie-Ordner, quasi dem “Hirn” Ihres Browsers,
untergebracht. Ein Cookie besteht aus einem Namen und einem Wert. Bei der Definition

eines Cookies miissen zusdatzlich ein oder mehrere Attribute angegeben werden.

Cookies speichern gewisse Nutzerdaten von Ihnen, wie beispielsweise Sprache oder

personliche Seiteneinstellungen. Wenn Sie unsere Seite wieder aufrufen, lUbermittelt


https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex%3A32016R0679&tid=311155236
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Ihr Browser die ,userbezogenen“ Informationen an unsere Seite zurick. Dank der
Cookies weill unsere Website, wer Sie sind und bietet TIhnen 1Ihre gewohnte
Standardeinstellung. In einigen Browsern hat jedes Cookie eine eigene Datei, in
anderen wie beispielsweise Firefox sind alle Cookies in einer einzigen Datei

gespeichert.

Es gibt sowohl Erstanbieter Cookies als auch Drittanbieter-Cookies. Erstanbieter-
Cookies werden direkt von unserer Seite erstellt, Drittanbieter-Cookies werden von
Partner-Webseiten (z.B. Google Analytics) erstellt. Jedes Cookie ist individuell zu
bewerten, da jedes Cookie andere Daten speichert. Auch die Ablaufzeit eines Cookies
variiert von ein paar Minuten bis hin zu ein paar 3Jahren. Cookies sind keine
Software-Programme und enthalten keine Viren, Trojaner oder andere ,Schadlinge“.

Cookies konnen auch nicht auf Informationen Ihres PCs zugreifen.

So konnen zum Beispiel Cookie-Daten aussehen:

e Name: _ga

e Ablaufzeit: 2 Jahre
Verwendung: Unterscheidung der Webseitenbesucher
Beispielhafter Wert: GA1.2.1326744211.152311155236

Ein Browser sollte folgende Mindestgrofen unterstitzen:

e Ein Cookie soll mindestens 4096 Bytes enthalten konnen
Pro Domain sollen mindestens 50 Cookies gespeichert werden kdnnen
Insgesamt sollen mindestens 3000 Cookies gespeichert werden konnen

1.2.2 Welche Arten von Cookies gibt es?

Die Frage welche Cookies wir im Speziellen verwenden, hangt von den verwendeten
Diensten ab und wird in der folgenden Abschnitten der Datenschutzerklarung geklart.
An dieser Stelle mochten wir kurz auf die verschiedenen Arten von HTTP -Cookies

eingehen.
Man kann 4 Arten von Cookies unterscheiden:

Unbedingt notwendige Cookies

Diese Cookies sind notig, um grundlegende Funktionen der Website sicherzustellen.
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Zum Beispiel braucht es diese Cookies, wenn ein User ein Produkt in den Warenkorb
legt, dann auf anderen Seiten weitersurft und spater erst zur Kasse geht. Durch
diese Cookies wird der Warenkorb nicht geldscht, selbst wenn der User sein

Browserfenster schlieflt.

Funktionelle Cookies
Diese Cookies sammeln Infos (liber das Userverhalten und ob der User etwaige
Fehlermeldungen bekommt. Zudem werden mithilfe dieser Cookies auch die Ladezeit und

das Verhalten der Website bei verschiedenen Browsern gemessen.

Zielorientierte Cookies
Diese Cookies sorgen fir eine bessere Nutzerfreundlichkeit. Beispielsweise werden

eingegebene Standorte, SchriftgroRen oder Formulardaten gespeichert.

Werbe-Cookies
Diese Cookies werden auch Targeting-Cookies genannt. Sie dienen dazu dem User
individuell angepasste Werbung zu liefern. Das kann sehr praktisch, aber auch sehr

nervig sein.

Ublicherweise werden Sie beim erstmaligen Besuch einer Webseite gefragt, welche
dieser Cookiearten Sie zulassen mochten. Und natiirlich wird diese Entscheidung auch

in einem Cookie gespeichert.
1.2.3 Wie kann ich Cookies 1ldschen?

Wie und ob Sie Cookies verwenden wollen, entscheiden Sie selbst. Unabhangig von
welchem Service oder welcher Website die Cookies stammen, haben Sie immer die
Moglichkeit Cookies zu 1lOschen, nur teilweise zuzulassen oder zu deaktivieren. Zum
Beispiel konnen Sie Cookies von Drittanbietern blockieren, aber alle anderen Cookies

zulassen.

Wenn Sie feststellen mochten, welche Cookies in Ihrem Browser gespeichert wurden,
wenn Sie Cookie-Einstellungen andern oder 1loschen wollen, kdnnen Sie dies in Ihren

Browser-Einstellungen finden:
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Chrome: Cookies in Chrome 1loschen, aktivieren und verwalten

Safari: Verwalten von Cookies und Websitedaten mit Safari

Firefox: Cookies 1oschen, um Daten zu entfernen, die Websites auf Ihrem Computer

abgelegt haben

Internet Explorer: Loschen und Verwalten von Cookies

Microsoft Edge: Loschen und Verwalten von Cookies

Falls Sie grundsatzlich keine Cookies haben wollen, kdnnen Sie Ihren Browser so
einrichten, dass er Sie immer informiert, wenn ein Cookie gesetzt werden soll. So
konnen Sie bei jedem einzelnen Cookie entscheiden, ob Sie das Cookie erlauben oder
nicht. Die Vorgangsweise ist je nach Browser verschieden. Am besten ist es Sie
suchen die Anleitung in Google mit dem Suchbegriff “Cookies 16schen Chrome” oder
“Cookies deaktivieren Chrome” im Falle eines Chrome Browsers oder tauschen das Wort

“Chrome” gegen den Namen Ihres Browsers, z.B. Edge, Firefox, Safari aus.

1.2.4 Wie sieht es mit meinem Datenschutz aus?

Seit 2009 gibt es die sogenannten ,,Cookie-Richtlinien®. Darin ist festgehalten, dass
das Speichern von Cookies eine Einwilligung des Website-Besuchers (also von Ihnen)
verlangt. Innerhalb der EU-Lander gibt es allerdings noch sehr unterschiedliche
Reaktionen auf diese Richtlinien. In Deutschland wurden die Cookie-Richtlinien nicht
als nationales Recht umgesetzt. Stattdessen erfolgte die Umsetzung dieser Richtlinie

weitgehend in § 15 Abs.3 des Telemediengesetzes (TMG).

Wenn Sie mehr lUber Cookies wissen mochten und vor technischen Dokumentationen nicht

zurlickscheuen, empfehlen wir https://tools.ietf.org/html/rfc6265, dem Request for

Comments der Internet Engineering Task Force (IETF) namens “HTTP State Management

Mechanism”.


https://support.google.com/chrome/answer/95647?tid=311155236
https://support.apple.com/de-at/guide/safari/sfri11471/mac?tid=311155236
https://support.mozilla.org/de/kb/cookies-und-website-daten-in-firefox-loschen?tid=311155236
https://support.mozilla.org/de/kb/cookies-und-website-daten-in-firefox-loschen?tid=311155236
https://support.microsoft.com/de-at/help/17442/windows-internet-explorer-delete-manage-cookies?tid=311155236
https://support.microsoft.com/de-at/help/4027947/windows-delete-cookies?tid=311155236
https://tools.ietf.org/html/rfc6265
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1.3 Speicherung persoénlicher Daten

Personliche Daten, die Sie uns auf dieser Website elektronisch libermitteln, wie zum
Beispiel Name, E-Mail-Adresse, Adresse oder andere personlichen Angaben im Rahmen
der Ubermittlung eines Formulars oder Kommentaren im Blog, werden von uns gemeinsam
mit dem Zeitpunkt und der IP-Adresse nur zum jeweils angegebenen Zweck verwendet,

sicher verwahrt und nicht an Dritte weitergegeben.

Wir nutzen Ihre personlichen Daten somit nur fir die Kommunikation mit jenen
Besuchern, die Kontakt ausdriicklich wiinschen und fiir die Abwicklung der auf dieser
Webseite angebotenen Dienstleistungen und Produkte. Wir geben Ihre personlichen
Daten ohne Zustimmung nicht weiter, konnen jedoch nicht ausschliefen, dass diese

Daten beim Vorliegen von rechtswidrigem Verhalten eingesehen werden.

Wenn Sie uns personliche Daten per E-Mail schicken - somit abseits dieser Webseite
- kénnen wir keine sichere Ubertragung und den Schutz Ihrer Daten garantieren. Wir
empfehlen TIhnen, vertrauliche Daten niemals unverschlisselt per E-Mail zu

Ubermitteln.

Die Rechtsgrundlage besteht nach Artikel 6 Absatz 1 a DSGVO (RechtmaRigkeit der

Verarbeitung) darin, dass Sie uns die Einwilligung zur Verarbeitung der von Ihnen
eingegebenen Daten geben. Sie konnen diesen Einwilligung jederzeit widerrufen - eine

formlose E-Mail reicht aus, Sie finden unsere Kontaktdaten im Impressum.

1.4 Rechte laut Datenschutzgrundverordnung

Ihnen stehen laut den Bestimmungen der DSGVO grundsatzlich die folgende Rechte zu:

e Recht auf Berichtigung (Artikel 16 DSGVO)

e Recht auf Loschung (,,Recht auf Vergessenwerden®) (Artikel 17 DSGVO)

e Recht auf Einschrankung der Verarbeitung (Artikel 18 DSGVO)

e Recht auf Benachrichtigung - Mitteilungspflicht im Zusammenhang mit der
Berichtigung oder LOschung personenbezogener Daten oder der Einschrankung
der Verarbeitung (Artikel 19 DSGVO)

e Recht auf Dateniibertragbarkeit (Artikel 2@ DSGVO)

e Widerspruchsrecht (Artikel 21 DSGVO)

e Recht, nicht einer ausschlieflich auf einer automatisierten Verarbeitung —
einschlieflich Profiling — beruhenden Entscheidung unterworfen zu werden
(Artikel 22 DSGVO)


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE&tid=311155236
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Wenn Sie glauben, dass die Verarbeitung Ihrer Daten gegen das Datenschutzrecht
verstolft oder Ihre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt

worden sind, konnen Sie sich an die Bundesbeauftragte fiir den Datenschutz und die

Informationsfreiheit (BfDI) wenden.

1.5 Auswertung des Besucherverhaltens

In der folgenden Datenschutzerklarung informieren wir Sie dariber, ob und wie wir
Daten Ihres Besuchs dieser Website auswerten. Die Auswertung der gesammelten Daten
erfolgt in der Regel anonym und wir koénnen von Ihrem Verhalten auf dieser Website

nicht auf Ihre Person schlieRen.

Mehr lber Moglichkeiten dieser Auswertung der Besuchsdaten zu widersprechen erfahren

Sie in der folgenden Datenschutzerkldrung.

1.6 TLS-Verschliisselung mit https

Wir verwenden https um Daten abhorsicher im Internet zu {libertragen (Datenschutz

durch Technikgestaltung Artikel 25 Absatz 1 DSGVO). Durch den Einsatz von TLS

(Transport Layer Security), einem Verschliisselungsprotokoll zur sicheren
Datenilibertragung im Internet konnen wir den Schutz vertraulicher Daten
sicherstellen. Sie erkennen die Benutzung dieser Absicherung der Datenubertragung
am kleinen SchloRsymbol links oben im Browser und der Verwendung des Schemas https

(anstatt http) als Teil unserer Internetadresse.

1.7 Automatische Datenspeicherung

Wenn Sie heutzutage Webseiten besuchen, werden gewisse Informationen automatisch

erstellt und gespeichert, so auch auf dieser Webseite.

Wenn Sie unsere Webseite so wie jetzt gerade besuchen, speichert unser Webserver

(Computer auf dem diese Webseite gespeichert ist) automatisch Daten wie

e die Adresse (URL) der aufgerufenen Webseite

e Browser und Browserversion

e das verwendete Betriebssystem

e die Adresse (URL) der zuvor besuchten Seite (Referrer URL)

e den Hostname und die IP-Adresse des Gerdats von welchem aus zugegriffen wird


https://www.bfdi.bund.de/
https://www.bfdi.bund.de/
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE&tid=311155236

NN NN
AN AN O I I B |
Y AR WA N A WY S o M A |

e Datum und Uhrzeit
in Dateien (Webserver-Logfiles).

In der Regel werden Webserver-Logfiles zwei Wochen gespeichert und danach automatisch
geloscht. Wir geben diese Daten nicht weiter, konnen jedoch nicht ausschlieflen, dass

diese Daten beim Vorliegen von rechtswidrigem Verhalten eingesehen werden.
1.8 Newsletter Datenschutzerklarung

Wenn Sie sich fiir unseren Newsletter eintragen ilbermitteln Sie die oben genannten
personlichen Daten und geben uns das Recht Sie per E-Mail zu kontaktieren. Die im
Rahmen der Anmeldung zum Newsletter gespeicherten Daten nutzen wir ausschliefRlich

fiir unseren Newsletter und geben diese nicht weiter.

Sollten Sie sich vom Newsletter abmelden - Sie finden den Link dafir in jedem
Newsletter ganz unten - dann 16schen wir alle Daten die mit der Anmeldung zum

News letter gespeichert wurden.
1.9 Cloudflare Datenschutzerkldrung

Wir verwenden auf dieser Webseite Cloudflare der Firma Cloudflare, Inc. (101 Townsend
St., San Francisco, CA 94107, USA), um unsere Webseite schneller und sicherer zu
machen. Dabei verwendet Cloudflare Cookies und verarbeitet User -Daten. Cloudflare,
Inc. ist eine amerikanische Firma, die ein Content Delivery Network und diverse
Sicherheitsdienste bereitstellt. Diese Dienste befinden sich zwischen dem User und

unserem Hosting-Anbieter und fungieren als Reverse Proxy fir Webseiten. Was das

alles genau bedeutet, versuchen wir im Folgenden genauer zu erldutern.

1.9.1 Was ist Cloudflare?

Ein Content Delivery Network (CDN), wie es die Firma Cloudflare bereitstellt, ist
nichts anderes als ein Netzwerk aus liber das Internet verbundenen Servern. Cloudflare
hat auf der ganzen Welt solche Server verteilt, um Webseiten schneller auf Ihren
Bildschirm zu bringen. Ganz einfach gesagt, legt Cloudflare Kopien unserer Website

an und platziert sie auf ihren eigenen Servern. Wenn Sie jetzt unsere Webseite


https://de.wikipedia.org/wiki/Reverse_Proxy
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besuchen, stellt ein System der Lastenverteilung sicher, dass die groften Teile
unsere Webseite von jenem Server ausgeliefert werden, der Ihnen unsere Webseite am
schnellsten anzeigen kann. Die Strecke der Dateniibertragung zu Ihrem Browser wird
durch ein CDN deutlich verkiirzt. Somit wird Ihnen der Content unserer Webseite durch
Cloudflare nicht nur von unserem Hosting-Server geliefert, sondern von Servern aus
der ganzen Welt. Besonders hilfreich wird der Einsatz von Cloudflare fir User aus
dem Ausland, da hier die Seite von einem Server in der Ndhe ausgeliefert werden
kann. Neben dem schnellen Ausliefern von Webseiten bietet Cloudflare auch diverse

Sicherheitsdienste, wie den DDoS-Schutz oder die Web Application Firewall an.
1.9.2 Warum wir Cloudflare auf unserer Website verwenden?

Natirlich wollen wir Ihnen mit unserer Webseite das bestmdgliche Service bieten.
Cloudflare hilft uns dabei, unsere Webseite schneller und sicherer zu machen.
Cloudflare bietet uns sowohl Web-Optimierungen als auch Sicherheitsdienste, wie

DDoS-Schutz und Web-Firewall, an. Dazu gehdren auch ein Reverse-Proxy und das

Content-Verteilungsnetzwerk (CDN). Cloudflare blockiert Bedrohungen und begrenzt
missbrduchliche Bots und Crawler, die unsere Bandbreite und Serverressourcen
verschwenden. Durch das Speichern unserer Webseite auf lokalen Datenzentren und das
Blockieren von Spam-Software ermoglicht Cloudflare, unsere Bandbreitnutzung etwa um
60% zu reduzieren. Das Bereitstellen von Inhalten uber ein Datenzentrum in Ihrer
Nahe und einiger dort  durchgefiihrten Web -Optimierungen reduziert die
durchschnittliche Ladezeit einer Website etwa um die Halfte. Durch die Einstellung
»I'm Under Attack Mode“ (,,Ich werde angegriffen“-Modus) konnen laut Cloudflare
weitere Angriffe abgeschwacht werden, indem eine JavaScript-Rechenaufgabe angezeigt
wird, die man losen muss, bevor ein User auf eine Webseite zugreifen kann. Insgesamt
wird dadurch unsere Website deutlich leistungsstarker und weniger anfallig auf Spam

oder andere Angriffe.

1.9.3 Welche Daten werden von Cloudflare gespeichert?

Cloudflare leitet im Allgemeinen nur jene Daten weiter, die von Websitebetreibern
gesteuert werden. Die Inhalte werden also nicht von Cloudflare bestimmt, sondern

immer vom Websitebetreiber selbst. Zudem erfasst Cloudflare unter Umstanden


https://de.wikipedia.org/wiki/Reverse_Proxy
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bestimmte Informationen zur Nutzung unserer Webseite und verarbeitet Daten, die von
uns versendet werden oder fiir die Cloudflare entsprechende Anweisungen erhalten hat.
In den meisten Fallen erhdlt Cloudflare Daten wie Kontaktinformationen, IP-Adressen,
Sicherheitsfingerabdriicke, DNS-Protokolldaten und Leistungsdaten fiir Webseiten, die
aus der Browseraktivitaten abgeleitet werden. Protokolldaten helfen Cloudflare
beispielsweise dabei, neue Bedrohungen zu erkennen. So kann Cloudflare einen hohen
Sicherheitsschutz fir unsere Webseite gewahrleisten. Cloudflare verarbeitet diese
Daten im Rahmen der Services unter Einhaltung der geltenden Gesetze. Dazu zahlt

natiirlich auch die Datenschutzgrundverordnung (DSGVO).

Aus Sicherheitsgriinden verwendet Cloudflare auch ein Cookie. Das Cookie (__cfduid)
wird verwendet, um einzelne User hinter einer gemeinsam genutzten IP-Adresse zu
identifizieren und Sicherheitseinstellungen fiir jeden einzelnen User anzuwenden.
Sehr nutzlich wird dieses Cookie beispielweise, wenn Sie unsere Webseite aus einem
Lokal benutzen, in dem sich eine Reihe infizierter Computer befinden. Wenn aber Ihr
Computer vertrauenswiirdig ist, konnen wir dies anhand des Cookies erkennen. So
konnen Sie, trotz infizierter PCs im Umfeld, ungehindert durch unsere Webseite
surfen. Wichtig zu wissen ist auch noch, dass dieses Cookie keine personenbezogenen
Daten speichert. Dieses Cookie ist fir die Cloudflare-Sicherheitsfunktionen

unbedingt erforderlich und kann nicht deaktiviert werden.

1.9.4 Cookies von Cloudflare

e  cfduid
o Ablaufzeit: 1 Jahr
o Verwendung: Sicherheitseinstellungen fiir jeden einzelnen Besucher
o Beispielhafter Wert: d798bf7df9clad5b7583eda5cc5e78311155236

Cloudflare arbeitet auch mit Drittanbietern zusammen. Diese diirfen personenbezogene
Daten nur unter Anweisung der Firma Cloudflare und in Ubereinstimmung mit den
Datenschutzrichtlinien und anderer Vertraulichkeits- und SicherheitsmaBnahmen
verarbeiten. Ohne explizite Einwilligung von uns gibt Cloudflare keine

personenbezogenen Daten weiter.
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1.9.5 Wie lange und wo werden die Daten gespeichert?

Cloudflare speichert Ihre Informationen hauptsachlich in den USA und im Europaischen
Wirtschaftsraum. Cloudflare kann die oben beschriebenen Informationen aus der ganzen
Welt Ubertragen und darauf zugreifen. Im Allgemeinen speichert Cloudflare Daten auf
User-Ebene fiir Domains in den Versionen Free, Pro und Business fiir weniger als 24
Stunden. Fiir Enterprise Domains, die Cloudflare Logs (friiher Enterprise LogShare
oder ELS) aktiviert haben, konnen die Daten bis zu 7 Tage gespeichert werden. Wenn
allerdings IP-Adressen bei Cloudflare Sicherheitswarnungen ausldsen, kann es zu

Ausnahmen der oben angefiihrten Speicherungsdauer kommen.
1.9.6 Wie kann ich meine Daten 1ldschen bzw. die Datenspeicherung verhindern?

Cloudflare bewahrt Daten-Protokolle nur solange wie notig auf und diese Daten werden
auch in den meisten Fallen innerhalb von 24 Stunden wieder geldscht. Cloudflare
speichert auch keine personenbezogenen Daten, wie beispielsweise Ihre IP-Adresse.
Es gibt allerdings Informationen, die Cloudflare als Teil seiner permanenten
Protokolle auf unbestimmte Zeit speichert, um so die Gesamtleistung von Cloudflare
Resolver zu verbessern und etwaige Sicherheitsrisiken zu erkennen. Welche
permanenten Protokolle genau speichert werden, kénnen Sie auf

https://developers.cloudflare.com/1.1.1.1/commitment -to-privacy/privacy-

policy/privacy-policy/ nachlesen. Alle Daten, die Cloudflare sammelt (temporar oder
permanent), werden von allen personenbezogenen Daten bereinigt. Alle permanenten

Protokolle werden zudem von Cloudflare anonymisiert.

Cloudflare geht in Ihrer Datenschutzerkldarung darauf ein, dass sie fiir die Inhalte,
die sie erhalten nicht verantwortlich sind. Wenn Sie beispielsweise bei Cloudflare
anfragen, ob sie Ihre Inhalte aktualisieren oder 1loschen kénnen, verweist Cloudflare
grundsdatzlich auf uns als Websitebetreiber. Sie konnen auch die gesamte Erfassung
und Verarbeitung Ihrer Daten durch Cloudflare komplett unterbinden, indem Sie die
Ausfihrung von Script-Code in Ihrem Browser deaktivieren oder einen Script-Blocker

in Ihren Browser einbinden.

Cloudflare ist aktiver Teilnehmer beim EU-U.S. Privacy Shield Framework wodurch der

korrekte wund sichere Datentransfer personlicher Daten geregelt wird. Mehr


https://developers.cloudflare.com/1.1.1.1/commitment-to-privacy/privacy-policy/privacy-policy/
https://developers.cloudflare.com/1.1.1.1/commitment-to-privacy/privacy-policy/privacy-policy/
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Informationen dazu finden Sie auf

https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAAQ .

Mehr Informationen zum Datenschutz bei Cloudflare finden Sie auf

https://www.cloudflare.com/de-de/privacypolicy/

1.10 Google reCAPTCHA Datenschutzerklarung

Unser oberstes Ziel ist es, dass unsere Webseite fiir Sie und fir uns bestmdéglich
geschitzt und sicher ist. Um das zu gewahrleisten, verwenden wir Google reCAPTCHA
der Firma Google Inc. (1600 Amphitheatre Parkway Mountain View, CA 94043, USA). Mit
reCAPTCHA konnen wir feststellen, ob Sie auch wirklich ein Mensch aus Fleisch und
Blut sind und kein Roboter oder eine andere Spam-Software. Unter Spam verstehen wir
jede, auf elektronischen Weg, unerwiinschte Information, die uns ungefragter Weise
zukommt . Bei den klassischen CAPTCHAS mussten Sie zur Uberpriifung meist Text- oder
Bildratsel 10sen. Mit reCAPTCHA von Google miissen wir Sie meist nicht mit solchen
Ratseln belastigen. Hier reicht es in den meisten Fallen, wenn Sie einfach ein
Hakchen setzen und so bestatigen, dass Sie kein Bot sind. Mit der neuen Invisible
reCAPTCHA Version missen Sie nicht mal mehr ein Hakchen setzen. Wie das genau
funktioniert und vor allem welche Daten dafiir verwendet werden, erfahren Sie im

Verlauf dieser Datenschutzerkldrung.

Rechtsgrundlage fir die Verwendung ist Artikel 6 (1) f (RechtmaBigkeit der
Verarbeitung), denn es besteht ein berechtigtes Interesse diese Webseite vor Bots

und Spam-Software zu schiitzen.

1.10.1 Was ist reCAPTCHA?

reCAPTCHA ist ein freier Captcha-Dienst von Google, der Webseiten vor Spam-Software
und den Missbrauch durch nicht-menschliche Besucher schitzt. Am haufigsten wird
dieser Dienst verwendet, wenn Sie Formulare im Internet ausfillen. Ein Captcha-
Dienst ist ein automatischer Turing-Test, der sicherstellen soll, dass eine Handlung
im Internet von einem Menschen und nicht von einem Bot vorgenommen wird. Im
klassischen Turing-Test (benannt nach dem Informatiker Alan Turing) stellt ein Mensch

die Unterscheidung zwischen Bot und Mensch fest. Bei Captchas uUbernimmt das auch


https://www.privacyshield.gov/participant?id=a2zt0000000GnZKAA0&tid=311155236
https://www.cloudflare.com/de-de/privacypolicy/?tid=311155236
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der Computer bzw. ein Softwareprogramm. Klassische Captchas arbeiten mit kleinen
Aufgaben, die fiir Menschen leicht zu 1l6sen sind, doch fiir Maschinen erhebliche
Schwierigkeiten aufweisen. Bei reCAPTCHA missen Sie aktiv keine Ratsel mehr 1ldésen.
Das Tool verwendet moderne Risikotechniken, um Menschen von Bots zu unterscheiden.
Hier missen Sie nur noch das Textfeld ,,Ich bin kein Roboter® ankreuzen bzw. bei
Invisible reCAPTCHA ist selbst das nicht mehr notig. Bei reCAPTCHA wird ein
JavaScript-Element in den Quelltext eingebunden und dann lauft das Tool im
Hintergrund und analysiert Ihr Benutzerverhalten. Aus diesen Useraktionen berechnet
die Software einen sogenannten Captcha-Score. Google berechnet mit diesem Score
schon vor der Captcha-Eingabe wie hoch die Wahrscheinlichkeit ist, dass Sie ein
Mensch sind. ReCAPTCHA bzw. Captchas im Allgemeinen kommen immer dann zum Einsatz,
wenn Bots gewisse Aktionen (wie z.B. Registrierungen, Umfragen usw.) manipulieren

oder missbrauchen konnten.
1.10.2 Warum verwenden wir reCAPTCHA auf unserer Website?

Wir wollen nur Menschen aus Fleisch und Blut auf unserer Seite begriiBen. Bots oder
Spam-Software unterschiedlichster Art diirfen getrost zuhause bleiben. Darum setzen
wir alle Hebel in  Bewegung, uns zu schitzen und die bestmogliche
Benutzerfreundlichkeit fir Sie anzubieten. Aus diesem Grund verwenden wir Google
reCAPTCHA der Firma Google. So konnen wir uns ziemlich sicher sein, dass wir eine
»sbotfreie Webseite bleiben. Durch die Verwendung von reCAPTCHA werden Daten an
Google uUbermittelt, die Google verwendet, um festzustellen, ob Sie auch wirklich
ein Mensch sind. reCAPTCHA dient also der Sicherheit unserer Webseite und in weiterer
Folge damit auch Ihrer Sicherheit. Zum Beispiel kdonnte es ohne reCAPTCHA passieren,
dass bei einer Registrierung ein Bot moglichst viele E-Mail-Adressen registriert,
um im Anschluss Foren oder Blogs mit unerwiinschten Werbeinhalten ,,zuzuspamen®“. Mit

reCAPTCHA konnen wir solche Botangriffe vermeiden.
1.10.3 Welche Daten werden von reCAPTCHA gespeichert?

ReCAPTCHA sammelt personenbezogene Daten von Usern, um festzustellen, ob die
Handlungen auf unserer Webseite auch wirklich von Menschen stammen. Es kann also

die IP-Adresse und andere Daten, die Google fiir den reCAPTCHA-Dienst benotigt, an
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Google versendet werden. IP-Adressen werden innerhalb der Mitgliedstaaten der EU
oder anderer Vertragsstaaten des Abkommens iber den Europaischen Wirtschaftsraum
fast immer zuvor gekiirzt, bevor die Daten auf einem Server in den USA landen. Die
IP-Adresse wird nicht mit anderen Daten von Google kombiniert, sofern Sie nicht
wahrend der Verwendung von reCAPTCHA mit Ihrem Google-Konto angemeldet sind. Zuerst
prift der reCAPTCHA-Algorithmus, ob auf Ihrem Browser schon Google-Cookies von
anderen Google-Diensten (YouTube. Gmail usw.) platziert sind. AnschlieBend setzt
reCAPTCHA ein zusatzliches Cookie in Ihrem Browser und erfasst einen Schnappschuss

Ihres Browserfensters.

Die folgende Liste von gesammelten Browser- und Userdaten, hat nicht den Anspruch
auf Vollstandigkeit. Vielmehr sind es Beispiele von Daten, die nach unserer

Erkenntnis, von Google verarbeitet werden.

e Referrer URL (die Adresse der Seite von der der Besucher kommt)

e IP-Adresse (z.B. 256.123.123.1)

e Infos liber das Betriebssystem (die Software, die den Betrieb Ihres
Computers ermoglicht. Bekannte Betriebssysteme sind Windows, Mac 0S X oder
Linux)

e Cookies (kleine Textdateien, die Daten in Ihrem Browser speichern)

e Maus- und Keyboardverhalten (jede Aktion, die Sie mit der Maus oder der
Tastatur ausfilhren wird gespeichert)

e Datum und Spracheinstellungen (welche Sprache bzw. welches Datum Sie auf
Ihrem PC voreingestellt haben wird gespeichert)

e Alle Javascript-Objekte (JavaScript ist eine Programmiersprache, die
Webseiten ermdglicht, sich an den User anzupassen. JavaScript -Objekte
konnen alle moglichen Daten unter einem Namen sammeln)

e Bildschirmauflosung (zeigt an aus wie vielen Pixeln die Bilddarstellung
besteht)

Unumstritten ist, dass Google diese Daten verwendet und analysiert noch bevor Sie
auf das Hakchen ,,Ich bin kein Roboter* klicken. Bei der Invisible reCAPTCHA-Version
fallt sogar das Ankreuzen weg und der ganze Erkennungsprozess lauft im Hintergrund
ab. Wie viel und welche Daten Google genau speichert, erfdahrt man von Google nicht

im Detail.

Folgende Cookies werden von reCAPTCHA verwendet: Hierbei beziehen wir uns auf die

reCAPTCHA Demo-Version von Google unter https://www.google.com/recaptcha/api2/demo.

All diese Cookies benotigen zu Trackingzwecken eine eindeutige Kennung. Hier ist

eine Liste an Cookies, die Google reCAPTCHA auf der Demo-Version gesetzt hat:


https://www.google.com/recaptcha/api2/demo
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Name : IDE
Ablaufzeit: nach einem Jahr
Verwendung: Dieses Cookie wird von der Firma DoubleClick (gehort auch Google)
gesetzt, um die Aktionen eines Users auf der Webseite im Umgang mit Werbeanzeigen
zu registrieren und zu melden. So kann die Werbewirksamkeit gemessen und
entsprechende Optimierungsmalnahmen getroffen werden. IDE wird in Browsern unter
der Domain doubleclick.net gespeichert.

Beispielwert: WgqTUmlnmv_qgXyi_ DGNPLESKnRNrpgXoy1K-pAZtAkMbHI-311155236

Name : 1P_JAR
Ablaufzeit: nach einem Monat
Verwendung: Dieses Cookie sammelt Statistiken zur Website-Nutzung und misst
Conversions. Eine Conversion entsteht z.B., wenn ein User zu einem Kaufer wird. Das
Cookie wird auch verwendet, um Usern relevante Werbeanzeigen einzublenden. Weiters
kann man mit dem Cookie vermeiden, dass ein User dieselbe Anzeige mehr als einmal
zZu Gesicht bekommt.

Beispielwert: 2019-5-14-12

Name : ANID
Ablaufzeit: nach 9 Monaten
Verwendung: Viele Infos konnten wir Ulber dieses Cookie nicht in Erfahrung bringen.
In der Datenschutzerklarung von Google wird das Cookie im Zusammenhang mit
,sWherbecookies“ wie z. B. “DSID”, “FLC”, €“AID”, “TAID” erwdahnt. ANID wird unter
Domain google. com gespeichert.

Beispielwert: U7jlv3dZa3111552360xgZFmigqWppRWKOr

Name : CONSENT
Ablaufzeit: nach 19 Jahren
Verwendung: Das Cookie speichert den Status der Zustimmung eines Users zur Nutzung
unterschiedlicher Services von Google. CONSENT dient auch der Sicherheit, um User
zu Uberprifen, Betriigereien von Anmeldeinformationen zu verhindern und Userdaten
vor unbefugten Angriffen zu schiitzen.

Beispielwert: YES+AT.de+20150628-20-0
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Name : NID
Ablaufzeit: nach 6 Monaten
Verwendung: NID wird von Google verwendet, um Werbeanzeigen an Ihre Google-Suche
anzupassen. Mit Hilfe des Cookies ,,erinnert®“ sich Google an Ihre meist eingegebenen
Suchanfragen oder Ihre frihere Interaktion mit Anzeigen. So bekommen Sie immer
maBgeschneiderte Werbeanzeigen. Das Cookie enthdlt eine einzigartige ID, die Google
benutzt um personliche Einstellungen des Users fir Werbezwecke =zu sammeln.

Beispielwert: OWmuWqy311155236zILzqV_nmt3sDXwPeM5Q

Name : DV
Ablaufzeit: nach 10 Minuten
Verwendung: Sobald Sie das ,Ich bin kein Roboter®-Hakchen angekreuzt haben, wird
dieses Cookie gesetzt. Das Cookie wird von Google Analytics fiir personalisierte
Werbung verwendet. DV sammelt Informationen in anonymisierter Form und wird weiters
benutzt, um User-Unterscheidungen treffen zZu kdnnen.

Beispielwert: gEAABBCjIMXcI@ASAAAANDGC311155236

Anmerkung: Diese Aufzahlung kann keinen Anspruch auf Vollstandigkeit erheben, da

Google erfahrungsgemal die Wahl ihrer Cookies immer wieder auch verandert.
1.10.4 Wie lange und wo werden die Daten gespeichert?

Durch das Einfligen von reCAPTCHA werden Daten von Ihnen auf den Google-Server
libertragen. Wo genau diese Daten gespeichert werden, stellt Google, selbst nach
wiederholtem Nachfragen, nicht klar dar. Ohne eine Bestatigung von Google erhalten
zu haben, ist davon auszugehen, dass Daten wie Mausinteraktion, Verweildauer auf
der Webseite oder Spracheinstellungen auf den europaischen oder amerikanischen
Google-Servern gespeichert werden. Die IP-Adresse, die Ihr Browser an Google
Ubermittelt, wird grundsatzlich nicht mit anderen Google-Daten aus weiteren Google-
Diensten zusammengefiihrt. Wenn Sie allerdings wdhrend der Nutzung des reCAPTCHA -
Plug-ins bei Threm Google-Konto angemeldet sind, werden die Daten
zusammengefiuhrt. Dafir gelten die abweichenden Datenschutzbestimmungen der Firma

Google.
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1.10.5 Wie kann ich meine Daten 1l6schen bzw. die Datenspeicherung verhindern?

Wenn Sie wollen, dass uber Sie und uber Ihr Verhalten keine Daten an Google
ibermittelt werden, missen Sie sich, bevor Sie unsere Webseite besuchen bzw. die
reCAPTCHA-Software verwenden, bei Google vollkommen ausloggen und alle Google-
Cookies 1loschen. Grundsatzlich werden die Daten sobald Sie unsere Seite aufrufen
automatisch an Google libermittelt. Um diese Daten wieder zu loschen, miissen Sie den

Google-Support auf https://support.google.com/?hl=de&tid=311155236 kontaktieren.

Wenn Sie also unsere Webseite verwenden, erklaren Sie sich einverstanden, dass

Google LLC und deren Vertreter automatisch Daten erheben, bearbeiten und nutzen.

Etwas mehr Uber reCAPTCHA erfahren Sie auf der Webentwickler-Seite von Google auf

https://developers.google.com/recaptcha/. Google geht hier zwar auf die technische

Entwicklung der reCAPTCHA naher ein, doch genaue Informationen liber Datenspeicherung
und datenschutzrelevanten Themen sucht man auch dort vergeblich. Eine gute Ubersicht
Uber die grundsatzliche Verwendung von Daten bei Google finden Sie in der hauseigenen

Datenschutzerklarung auf https://www.google.com/intl/de/policies/privacy/.

Quelle: Erstellt mit dem Datenschutz Generator von AdSimple in Kooperation mit

slashtechnik. de
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